Personuppgiftsbitradesavtal

1. Bakgrund och syfte

1.1

1.2

E37 System AB utvecklar en mjukvaruplattform fér e-handel och tillhandahdller den till
e-handelsbutiker licensierad som en molntjanst (hddanefter under bendmningen
"Tjansten”) mot en mdnadskostnad. Detta personuppgiftsbitrddesavtal (hadanefter
under benédmningen “Bitradesavtalet”) galler nar E37 System AB, org.nr. 556733-2837,
Drottninggatan 90 B, 11136 Stockholm, (hadanefter under benédmningen "E37") vid var tid
tillhandahdller Tjansten till en kund (hddanefter under bendmningen "Kunden”). E37 och
Kunden bendmns gemensamt som “Parterna”.

E37 och Kunden har ingdtt ett avtal (hddanefter under bendmningen "Tjansteavtalet”)
avseende Tjansten. Med anledning av Tjansteavtalet kommer E37 att fungera som
Kundens personuppgiftsbitrdde och behandla personuppgifter som Kunden ar
personuppgiftsansvarig for, d.v.s. behandla personuppgifter fér Kundens rakning. Detta
Bitradesavtal har upprattats for att E37 och Kunden ska uppfylla vid var tid gdllande
krav p& personuppgiftsbitrddesavtal enligt Tilldmplig dataskyddslagstiftning, bland
annat kravet i artikel 28 i dataskyddsférordningen om att det ska finnas ett skriftligt avtal
mellan en personuppgiftsansvarig och ett personuppgiftsbitrade for behandlingen av
personuppgifter.

2. Definitioner

2.1.

Begrepp och definitioner i detta Avtal ska ha motsvarande betydelse som i
Europaparlamentets och Radets férordning (EU) 2016/679 (nedan kallad
dataskyddsforordningen) samt tolkas och tilladmpas i enlighet med Tillamplig
dataskyddslagstiftning. Detta innebdr bland annat féljande:

Behandling avser en atgard eller kombination av dtgarder betraffande
personuppgifter eller uppsattningar av personuppgifter,
oberoende av om de utférs automatiserat eller ej, sGsom
insamling, registrering, organisering, strukturering, lagring,
bearbetning eller andring, framtagning, Iasning,
anvandning, utldmning genom &verforing, spridning eller
tillhandahdllande p& annat satt, justering eller
sammanférande, begrdnsning, radering eller forstoring.

Tillamplig

dataskyddslagstiftning avser Europaparlamentets och Radets forordning (EU)
2016/679 om skydd for fysiska personer med avseende pd
behandling av personuppgifter och om det fria flodet av
s@dana uppgifter och om upphdvande av direktiv
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95/46/EG och de nationella lagar som stiftas till foljd av
denna forordning. "Tilldmplig dataskyddslagstiftning”
inkluderar dven bindande vdgledningar, utldtanden,
rekommendationer och beslut fran tillsynsmyndigheter,
domstol eller annan myndighet.

Personuppgiftsansvarig avser den som pd egen hand eller tillsammans med andra,
faststaller andamadl och medel for behandlingen av
personuppgifterna.

Personuppgiftsbitrade avser den som behandlar personuppgifter pd uppdrag av
den Personuppgiftsansvarige.

Underbitrade avser ett personuppgiftsbitrdde som i sin tur behandlar
personuppgifter pd uppdrag av Personuppgiftsbitradet.

Personuppgifter varje upplysning som avser en identifierad eller
identifierbar fysisk person, varvid en identifierbar fysisk
person ar en person som direkt eller indirekt kan
identifieras, sarskilt med hanvisning till en identifikator som
ett namn, ett identifikationsnummer, en lokaliseringsuppgift
eller online-identifikatorer eller en eller flera faktorer som
ar specifika for den fysiska personens fysiska, fysiologiska,
genetiska, psykiska, ekonomiska, kulturella eller sociala
identitet.

(Den) registrerade Den identifierade eller identifierbara fysiska person som en
personuppgift avser, det vill sdga handlar om.

Personuppgiftsincident avser en sdkerhetsincident som leder till oavsiktlig eller
olaglig forstoring, forlust eller andring eller till obehorigt
réjande av eller obehdrig dtkomst till de personuppgifter
som Gverforts, lagrats eller pd annat satt behandlats.

Tredje land ar ett land som inte ar medlem i EU eller EES. En 6verféring
till tredje land ar nar personuppgifter som behandlas i ett
EU- eller EES-land gors tillgangliga i ett land utanfor
EU/EES-omrddet. EU:s dataskyddsdirektiv krdver att alla
medlemsstater har regler som ger ett likvardigt skydd for
personuppgifter och personlig integritet. Detta gdller Gven
EES-landerna. Darfor kan personuppgifter foras over fritt
inom detta omrdde utan begrdnsningar.
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2.2. Eventuella 6vriga definitioner och begrepp som anvdnds i detta Bitraddesavtal men som

inte ar definierade i detta Bitraddesavtal ska ha den innebérd som framgar av
Tjansteavtalet.

3. Bilagor till personuppgiftsbitradesavtalet

Bilaga 1, instruktioner for behandling av personuppgiftsbehandling.

Bilaga 2, pd forhand godkdnda underbitréden.

4.Behandling av personuppgifter

4.1.

4.2.

4.3.

4.4.

Kunden garanterar att denne har ratt att behandla personuppgifter, att behandlingen ar
i enlighet med Tillamplig dataskyddslagstiftning, samt att Kunden ar
personuppgiftsansvarig for samtliga personuppgifter som E37 behandlar for Kundens
rakning under Bitraddesavtalet.

E37 (personuppgiftsbitraddet) atar sig att endast behandla personuppgifter for Kundens
rakning i enlighet med Bitradesavtalet och med instruktioner enligt bilaga 11
Bitrddesavtalet, och inte for andra dndamal &dn de som anges i de dokumenterade
instruktionerna. E37 ska vid behandlingen av personuppgifter folja Tillamplig
dataskyddslagstiftning.

E37 ska skyndsamt informera Kunden om E37 saknar instruktion om hur personuppgifter
ska behandlas i en specifik situation eller om E37 anser att en instruktion fran Kunden
strider mot Tillamplig dataskyddslagstiftning.

Kunden bekraftar att E37s skyldigheter enligt detta Bitradesavtal, inklusive Bilaga 1, med
undantag for tillagg i enlighet med punkt 5.1 nedan utgor de fullstdndiga och korrekta
instruktioner som ska féljas av E37. Kunden atar sig sarskilt att:

e infe I&ta Personuppgiftsbitradet behandla andra kategorier av personuppgifter, eller

behandla personuppgifter om andra kategorier av registrerade, dn vad som anges i
Bilaga 1,

¢ inte behandla négon olaglig information eller information som anvands for att utféra

olagliga atgarder,

e omedelbart informera E37 om férdndringar som pdaverkar E37s skyldigheter enligt

Tillamplig dataskyddslagstiftning eller detta Bitradesavtal.

5. Utlamnande och mottagande av personuppgifter
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5.1. Integrationer med tredje part
Om Kunden till foljd av ett ingdnget avtal med en tredje part (t.ex. integration av affdrs-,
betalnings- eller logistiksystem) avseende att sddan tredje part ska tillhandahdlla
tjanster till Kunden som ska integreras med Tjansten, aktiverar sddan integration
bekraftar harmed Parterna att E37 ar berdattigad, samt skyldig, att till sédan tredje part
[dmna ut eller mottaga de personuppgifter som ar nédvandiga for E37 att [dmna ut
respektive mottaga, detta for att sddan tredje part och E37 ska kunna fullgéra sina
respektive forpliktelser mot Kunden avseende de integrerade tjansterna. | praktiken gors
detta genom att skaffa och konfigurera E37s integrationsmodul for datautbyte med
respektive tredjepartstjanst. Vidare innehdller Tjansten ett integrations-APl som
mojliggor for Kunden att pd egen hand ladgga in scriptkod som kan exportera
personuppgifter till valfri fredje part, t.ex. script for statistik och sparning efter
orderlaggning. Kunden ansvarar sjalv for data och personuppgifter som éverfors till
tredje part, samt for att ha ett tjansteavtal/produktavtal och vid behov separat
personuppgiftsbitrddesavtal gentemot tredje part.

5.2. Utlamnande av personuppgifter
Med undantag for sddan behandling som anges i punkt 5.1 férbinder sig E37 aftt inte
ldmna ut personuppgifter, eller information om behandlingen av personuppgifter for
Kundens rdakning, utan skriftligt medgivande i forvag frdn Kunden, utom for det fall
forelaggande finns ddrom fran relevant tillsynsmyndighet eller om E37 ar skyldig att
gora det enligt Tilldmplig dataskyddslagstiftning.

5.3. Underrattelseskyldighet vid kontakt
E37 ska utan onddigt dréjsmadl meddela och hdnskjuta sddan begdran till Kunden om
E37 kontaktas av behorig tillsynsmyndighet, registrerad eller tredje part i syfte att f&
tillgdang till personuppgifter som E37 behandlar for Kundens rdkning.

6. Sekretess

6.1. Vad gdller E37s behandling av Personuppgifter for Kundens rakning, ar E37 skyldigt att
sdkerstdlla att endast personer som har ett direkt behov av tillgdng till Personuppgifter
for att kunna infria E37s dtaganden i enlighet med Tjdnsteavtalet och Bitrddesavtalet
har tillgdng till sddan information. E37 ska se till att sddan personal som dr involverad i
behandlingen &r bunden av sekretess for sddan behandling samt ar informerad och har
tillracklig kunskap om hur behandling av personuppgifterna far ske pd ett sakert och
dndamadlsenligt satt.

7. Underbitraden

7.1. For att E37 ska kunna uppfylla skyldigheterna enligt Tjansteavtalet och Bitradesavtalet
har E37 ratt att anlita underbitrade. Kunden samtycker till att de underbitraden som
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7.2.

listas i bilaga 2 till Bitradesavtalet anlitas som underbitrade. Om E37 avser att anlita ett
nytt eller ersatta befintligt underbitrdde kommer E37 att informera om detta, sé att
Kunden har majlighet att framféra invdndningar mot sGddana férandringar om det
foreligger objektiva skal for en sédan invandning. E37 ska forse Kunden med information
som denne skadligen kan begdra for att beddéma om anlitandet av det féreslagna
underbitradet kommer att sakerstalla efterlevnaden av Kundens skyldigheter enligt detta
Bitrddesavtal och Tillamplig dataskyddslagstiftning. Om Kunden gér en sddan
invandning har E37 ratt till extra ersattning av Kunden for samtliga kostnader som E37
drabbas av p.g.a. aktuellt underbitrade inte kan anvandas.

Om E37 anlitar underbitrade ska E37 ingd sarskilt personuppgiftsbitrddesavtal med
sddant underbitradde vad avser underbitradets behandling av personuppgifter. | ett
sddant avtal ska det framgad att underbitradet har motsvarande skyldigheter som E37
har enligt detta Bitradesavtal. E37 ska pd Kundens begdran tillhandahdlla kopia av de
delar av E37s avtal med underbitrade som krdvs for att visa att E37 uppfyllt sina
dtaganden enligt defta Bitraddesavtal.

8. Overféring fill tredje land

8.1.

Personuppgiftsbitradet far endast dverfora personuppgifter till stater inom EU/EES samt
till stater som omfattas av undantagen till férbud mot dverforing till tredje land enligt
Tillamplig dataskyddslagstiftning, dar mottagaren dessutom uppfyller eventuella évriga
sarskilda villkor enligt EU-kommissionen. Ett exempel p& godkdnd tredjelandséverféring
ar till en mottagare i USA dar mottagaren har anslutit sig till EU-U.S. Privacy Shield. En
overforing som inte omfattas av ovanstdende kréver Kundens skriftliga samtycke och eft
sdkerstallande av att sddan éverféring sker i dverensstdmmelse med Tillamplig
dataskyddslagstiftning (se dven bilaga 1 och 2).

9. Datasdkerhet

9.1.

9.2,

Utvdardera risker

Personuppgiftsbitradet ska utvdrdera riskerna med behandlingen och vidta atgarder,
sdsom kryptering av datakommunikation, for att minska dem. A’rg'drderno bor
sakerstdlla en [admplig sdkerhetsnivd, inbegripet konfidentialitet, med beaktande av den
senaste utvecklingen och genomférandekostnader i férhallande till riskerna och vilken
typ av personuppgifter som ska skyddas.

Vidta sékerhetsatgdrder

Sakerhetsdtgdrderna omfattar sGval tekniska som organisatoriska &tgdarder.
Omfattningen av atgdrderna ska vidtas med beaktande av den senaste utvecklingen,
genomfdérandekostnaderna och behandlingens art, omfattning, sammanhang och
dndamal samt riskerna, av varierande sannolikhetsgrad och allvar, fér fysiska personers
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rattigheter och friheter. Den sdkerhetsnivd som ska sakerstdllas ska vara [amplig i
forhallande till riskerna.

10. Assistans

10.1.E37 ska, med hdnsyn taget till Behandlingens art, hjdlpa Kunden genom ladmpliga
tekniska och organisatoriska atgarder, i den man detta ar mojligt, sd att Kunden kan
fullgéra sin skyldighet att svara, t.ex. pd begdran, ndr den Registrerade vill utéva sina

rattigheter.

10.2. E37 ska bistd Kunden med att se till att Kunden kan uppfylla sina rattsliga skyldigheter
som personuppgiftsansvarig enligt Tilldmplig dataskyddslagstiftning.

11. Ratt till granskning

11.1. Kunden ager ratt att, sjalv eller av en annan oberoende revisor som har bemyndigats av
Kunden, genomfdra revision gentemot E37 eller pd annat satt kontrollera att E37s
behandling av personuppgifter foljer detta Bitraddesavtal, under férutsattning att de
personer som utfor granskningen ingdr Idmpliga sekretessavtal. Vid sddan revision eller
kontroll ska E37 ge Kunden den information och assistans som behdvs for
genomfdérandet av granskningen.

12. Personuppgiftsincidenter

12.1. Vidta skadebegrdnsande atgéarder

Vid en misstankt eller upptackt personuppgiftsincident ska E37 omedelbart undersoka
incidenten och vidta ldmpliga atgarder for att mildra dess potentiella negativa effekter.

12.2.Underrdttelse om personuppgiftsincident
E37 ska underratta Kunden utan onddigt dréjsmal, dock senast inom 24 timmar, efter att
ha fatt vetskap om en personuppgiftsincident.

12.3.Beskrivning av personuppgiftsincident

Om Kunden begdr det ska en beskrivning av personuppgiftsincidenten Idmnas till
Kunden inom 48 timmar. En sddan beskrivning ska dtminstone

e beskriva personuppgiftsincidentens art, inbegripet, om sa ar majligt, de
kategorier av och det ungefarliga antalet registrerade som berérs samt de
kategorier av och det ungefdrliga antalet personuppgiftsposter som berérs,
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e formedla namnet pd den person som kan tillhandahdlla mer information eller
svara pa fragor,

e beskriva de sannolika konsekvenserna av personuppgiftsincidenten, och

e beskriva de &tgdrder som E37 har vidtagit eller foreslagit for att dtgdrda
personuppgiftsincidenten, inbegripet, ndr s& ar lampligt, dtgarder for att mildra
dess potentiella negativa effekter.

Om och i den utstrackning det inte ar majligt att tillhandahdlla informationen
samtidigt, far informationen tillhandahdllas i omgdngar utan onddigt ytterligare
dréjsmal.

13. Ansvar

13.1. E37s ansvar

E37 ska i forhdllande till Kunden ansvara for skada uppkommen till féljd av behandling
av personuppgifter endast om E37 inte har fullgjort de skyldigheter enligt Tillamplig
dataskyddslagstiftning som specifikt riktar sig till personuppgiftsbitraden eller utanfor
eller i strid med Bitradesavtalet, och skadan har orsakats pd& grund av vardsloshet. E37
ska undgd ansvar enligt ovan om det visar att det inte pd ndgot satt ar ansvarigt for den
handelse som orsakade skadan. E37s ansvar ar dock begrdnsat till ansvar for direkta
skador och eventuell ersattningsskyldighet kan inte 6verstiga ett belopp motsvarande
vad den Kunden har erlagt i form av mdanadsavgifter for Tjdnsten under Tjansteavtalet
under en period av sex (6) manader ndrmast féregdende den handling eller
underldtenhet som har gett upphov till skadan. E37s ersattningsskyldighet avseende
denna punkt 13.1 gdller endast under férutsattning att Kunden utan onédigt dréjsmdl
skriftligen underrattar E37 om den direkta skada som Kunden orsakats eller om kravet
som framstdllts mot Kunden.

13.2.Kundens ansvar

Kunden ska ersatta E37 for de ansprdk som riktas mot E37, under forutsattning aft
anspradket har sin grund i Kundens bristfdlliga eller felaktiga instruktioner till E37.

14. Ersattning

14.1.E37 har raft till full ersattning for arbete och kostnader som uppstar till foljd av
fullgérande av punkterna 5.2, 5.3, 10, 11, 12.3 och 16.2. E37 ska dven ha ratt till ersattning
for allt arbete och samtliga kostnader som beror pd instruktioner fér behandlingen frén
Kunden som gar utdver den sdkerhetsnivd och de funktioner som E37 normalt erbjuder
sina kunder inom ramen for Tjdnsten, exempelvis sddant som krdaver att E37 utvecklar
specialanpassningar av Tjansten for Kundens rakning. Allt arbete som E37 har ratt ill
ersattning for enligt denna punkt debiteras i enlighet med E37s vid var tid gdllande
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timpriser, om inte Parterna skriftigen éverenskommit annat. Kostnader ska ersattas med
E37s faktiska kostnader. E37 ska i férhdllande till Kunden ansvara fér skada uppkommen
till foljd av behandling av personuppgifter endast om denne inte har fullgjort de
skyldigheter enligt Tillamplig dataskyddslagstiftning

15. Avtalstid

15.1. Bitradesavtalet gdller s ladnge som E37 behandlar personuppgifter for vilka Kunden ar
personuppgiftsansvarig.

16. A’rgarder vid upphérande

16.1. Om Tjdnsteavtalet upphodr att galla, ska E37 senast en (1) mdnad efter Tjansteavtalets
upphorande, eller tidigare pd Kundens begdaran, radera alla personuppgifter inklusive
eventuella befintliga kopior, sdvida inte Tillamplig dataskyddslagstiftning eller nationell
eller europeisk ratt krdver att personuppgifterna fortsatter att lagras. E37 ska sakerstdlla
att E37s underbitrdde vidtar samma datgdrder. Bitrddesavtalet ska efter utférd radering
av alla personuppgifter upphéra att galla.

16.2. Kunden kan dven begara att personuppgifterna aterldmnas innan de raderas. | s& fall
ska Kunden inkomma med sddan begdran till E37 inom tio (10) dagar efter
Tjansteavtalets upphérande. Om personuppgifterna ska dterldmnas ska det ske i ett
allmant och Iasbart elektroniskt format.

17. Andringar

17.1. Andringar eller tillagg till Bitraddesavtalet ska géras skriftligen, inbegripet i ett elektroniskt
format, och godkdannas av bdda Parterna.

17.2.For det fall Kunden dnskar att utéka E37s behandling av personuppgifter till att avse nya
typer av behandlingar eller personuppgifter kraver detta E37s uttryckliga och skriftliga
samtycke.
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18. Tvist

18.1. Tvist angdende tolkning eller tilldmpning av detta Bitradesavtal ska avgoéras enligt
svensk lag och i enlighet med tvistlésningsbestdmmelsen i Tjansteavtalet.

19. Ovrigt

19.1. Detta Bitradesavtal ersatter eventuella tidigare personuppgiftsbitradesavtal och évriga
skrivningar om personuppgiftsbehandling som gdller mellan Parterna. Bitraddesavtalet
har foretrade framfor Tjansteavtalet vad gadller féoremalet for detta Bitraddesavtal,
oavsett vad som anges i Tjansteavtalet.

19.2. Skulle ndgon bestdmmelse i detta Bitradesavtal eller del ddrav befinnas ogiltig,
pdverkas inte dvriga bestdmmelser i Bitrddesavtalet.

19.3. Underrattelser och meddelanden enligt Bitraddesavtalet ska ske skriftligen.

E37 System AB | Org nr: 556733-2837 | VAT nr: SE556733283701| Tel: 08-587 667 90
Besdks- och postadress: Drottninggatan 90B Ttr | 111 36 Stockholm

www.e37.se | www.facebook.com/smartehandel



Personuppgiftsbitradesavtal 10 (13)

Bilaga 1

Instruktioner for behandling av personuppgifter

Syfte och andamal Syftet och dndamdlet med behandlingen ar att E37 ska
E37 behandlar personuppgifter | kunna fullgéra sina forpliktelser gentemot Kunden enligt
for foljande andamdl. Tjansteavtalet och Bitraddesavtalet. Detta innebdr att Kunden

ska kunna anvdénda E37s molntjanst for e-handel och
webbplatser pd bdsta satt och E37 ska kunna tillhandahdlla
Tjansten till Kunden (primart support, systemdrift och
konsulttjanster).

Kategorier av registrerade Kundens kunder (avseende e-handel).

Kategorier av registrerade vars | Besokare i Kundens webbplats (potentiella kunder till
personuppgifter ska behandlas | Kunden).

av E37. Kundens anvandare av Tjansten, samt eventuella konsulter
till Kunden fran tredje part.

Kunden sjalv, om denne ar en enskild firma.

Kategorier av personuppgifter | Foljande personuppgifter kommer att behandlas:
Typer av personuppgifter som
ska behandlas av E37. For Kundens kunder: Namn, e-postadress, titel,
personnummer, telefonnummer, adressuppgifter for
fakturering och leverans, IP-adress, fodelsedatum, kon,
portkod, inloggningsuppgifter (anvandarnamn och
|6senord). Dartill annan e-handelsrelaterad information
kopplade till de registrerade, sGsom kép- och orderhistorik
inkl. kopta produkter, kundgrupp, kundtyp,
kreditgrans,returer, noteringar, samt statistik, teknisk data
och loggning fran webbplatsbesok.

For besokare i Kundens webbplats (potentiella Kunder till
Kunden): IP-nummer, ev. e-postadress, samt statistik,
teknisk data och loggning frén webbshopsbesdk.

Kundens anvandare av Tjdnsten: Namn, e-postadress, samt
information kopplad till anvandning av Tjansten sGsom
behdrigheter, statistik och loggning.

Kunden sjalv: Namn

Kunden skall ej lagra ndgra kansliga personuppgifter som
E37 skall behandla.

Typ av behandling Personuppgifterna lagras pd E37s servrar (i form av en
molntjanst). | fallet med Kundens anvandare och Kunden
sjalv sker behandling genom insamling och registrering i
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Specifikation av de samband med leverans av Tjansten och skapande av
behandlingsverksamheter som | anvandarkonto for tillgang till Tjansten.

ska utforas av E37.
Lasning och ev. bearbetning i samband med support och
felavhjalpning (Kunden kan i samband med
supportarenden ge E37 tillfallig dtkomst for att se
personuppgifter via Tjanstens grdnssnitt).

Organisering, strukturering, lagring, statistisk analys, backup
samt funktioner for insamling och redigering av
personuppgifterna i form av (i) fil- och dataimport, (ii)
redigering och radering utfort av Kunden via Tjanstens
granssnitt och (iii) Kundens kunds orderlaggning,
registrering, redigering etc. via Tjanstens grdnssnitt
avseende Kundens webbutik.

Implicit utldmnande av personuppgifter till angivna
underbitraden i form av lagring p& E37s servrar
(molntjanst), d& bakomliggande IT-infrastruktur for denna
serverdrift tillhandahdlls av och hos underbitrade.

Utlamning genom overfoéring till tredje part via
integrationer, for det fall tfredje parts programvara/tjanst
pd Kunds begdran dr integrerad med Tjdnsten, i enlighet
med punkt 5.1.

Geografisk placering av Plats for behandling som utférs av E37s personal ar primart
behandling inom Sverige, annars inom EU/EES.

Lander dar personuppgifter
kommer att behandlas av E37 Lagring hos underbitrade sker i Sverige.
och, i forekommande fall, av
underbitrade. For underbitrade Cygate, administration av system for
lagring sker i Sverige och i Indien genom ett till Cygate
helagt dotterbolag.

Specifika sdkerhetskrav Kryptering av datakommunikation vid éverforing av
Specifikation av personuppgifter via Internet (vid import och export av data
sdkerhetsatgdrder som ska genom Tjanstens inbyggda synkroniseringsramverk, visning
vidtas av E37. och redigering via Tjanstens grdnssnitt). Vidare ska E37

kunna erbjuda kryptering av kommunikation till och frén
Kundens webbplats (https/SSL).

Logisk separering av olika Kunders data genom lagring i
separata databaser.

Inbyggt behorighetssystem med vilket Kundens
administratér kan styra tillgang till personuppgifter via
Tjanstens granssnitt. Endast utvalda anvandare hos Kunden
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behover fa tillgang, och E37s support behdver endast f&
tillfallig tillgéng pd initiativ av Kunden.

Backup varje natt for att skydda Kunden fran oavsiktlig
forlust eller forstérelse av personuppgifter. Backup behdlls
frdn de tvd senaste ndtterna och raderas sedan.

Vdlja underbitrade for systemdrift och lagring av
personuppgifter dar en adekvat nivé av tekniska och
organisatoriska sdkerhetsdtgdrder tillhandahdlls.
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Bilaga 2
P& forhand godkdnda underbitrdaden

E37 har ratt att anvanda féljande underbitraden for att behandla personuppgifter inom ramen
for Bitradesavtalet:

Namn Andamadl Plats for behandling (land)
Cygate AB (Ipeer), org.nr Serverdrift/lagring av data Sverige
556549-8952, en del av Telia — - - - -
Administration av system for | Sverige/Indien*
Company AB. )
lagring
Ballou Internet Services AB, Serverdrift/lagring av data Sverige

org.nr 556520-1984.

* Kunden godkdnner att E37s underbitrade Cygate AB i sin tur har ett underbitrade, ett helagt
dotterbolag Cygate Cloud Services Private Limited i Indien, som administrerar systemet for
lagring. Lagring sker i Sverige. Cygate AB ansvarar for att det finns avtal mellan Cygate AB och
Cygate Cloud Services Private Limited som dr i dverensstdmmelse med Tillamplig
dataskyddslagstiftning.
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